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1. Общие положения 

1.1. Настоящая Политика ГАПОУ МО «СКФКиС» в отношении обработки 

персональных данных (далее — Политика) разработана в соответствии с 

требованиями Федерального закона от 27.07.2006 №152-ФЗ «О персональных 

данных», Федерального закона от 29.12.2012 №273-ФЗ «Об образовании в 

Российской Федерации», иных федеральных и региональных нормативных актов в 

сфере защиты персональных данных.  

1.2. Политика направлена на обеспечение прав и свобод человека и гражданина при 

обработке Учреждением персональных данных, в том числе защиты прав на 

неприкосновенность частной жизни, личную и семейную тайну, в соответствии с 

требованиями действующего законодательства РФ.  

1.3. Политика обязательна для исполнения всеми работниками ГАПОУ МО 

«СКФКиС» (далее — Учреждение), участвующими в процессе обработки 

персональных данных, определяет порядок работы с персональными данными в, 

включая обработку данных обучающихся, работников, их законных представителей, 

а также иных лиц, чьи данные обрабатываются в рамках деятельности Учреждения. 

1.4. Политика является общедоступным документом и размещается на официальном 

сайте Учреждения. 

1.5. В Политике используются следующие понятия: 

1) персональные данные - любая информация, относящаяся к прямо или косвенно 

определенному или определяемому физическому лицу (субъекту персональных 

данных); 

1.1) персональные данные, разрешенные субъектом персональных данных для 

распространения, - персональные данные, доступ неограниченного круга лиц, к 

которым предоставлен субъектом персональных данных путем дачи согласия на 

обработку персональных данных, разрешенных субъектом персональных данных 

для распространения в порядке, предусмотренном настоящим Федеральным 

законом; 

2) оператор - государственный орган, муниципальный орган, юридическое или 

физическое лицо, самостоятельно или совместно с другими лицами организующие 

и (или) осуществляющие обработку персональных данных, а также определяющие 

цели обработки персональных данных, состав персональных данных, подлежащих 

обработке, действия (операции), совершаемые с персональными данными; 

3) обработка персональных данных - любое действие (операция) или совокупность 

действий (операций), совершаемых с использованием средств автоматизации или 

без использования таких средств с персональными данными, включая сбор, запись, 

систематизацию, накопление, хранение, уточнение (обновление, изменение), 

извлечение, использование, передачу (распространение, предоставление, доступ), 

обезличивание, блокирование, удаление, уничтожение персональных данных; 

4) автоматизированная обработка персональных данных - обработка персональных 

данных с помощью средств вычислительной техники; 

5) распространение персональных данных - действия, направленные на раскрытие 

персональных данных неопределенному кругу лиц; 

6) предоставление персональных данных - действия, направленные на раскрытие 

персональных данных определенному лицу или определенному кругу лиц; 

7) блокирование персональных данных - временное прекращение обработки 

персональных данных (за исключением случаев, если обработка необходима для 

уточнения персональных данных); 



8) уничтожение персональных данных - действия, в результате которых становится 

невозможным восстановить содержание персональных данных в информационной 

системе персональных данных и (или) в результате которых уничтожаются 

материальные носители персональных данных; 

9) обезличивание персональных данных - действия, в результате которых становится 

невозможным без использования дополнительной информации определить 

принадлежность персональных данных конкретному субъекту персональных 

данных; 

10) информационная система персональных данных - совокупность содержащихся в 

базах данных персональных данных и обеспечивающих их обработку 

информационных технологий и технических средств; 

11) трансграничная передача персональных данных - передача персональных 

данных на территорию иностранного государства органу власти иностранного 

государства, иностранному физическому лицу или иностранному юридическому 

лицу. 

 2. Основные принципы Политики  

2.1. Учреждение, являясь в соответствии с положениями Закона оператором 

персональных данных, в своей деятельности обеспечивает соблюдение 

установленных Законом принципов обработки персональных данных, описанных в 

пп. 2.1.1 – 2.1.7 настоящей Политики.  

2.1.1. Обработка персональных данных осуществляется на законной и справедливой 

основе.  

2.1.2. Обработка персональных данных ограничивается достижением конкретных, 

заранее определенных и законных целей. Не производится обработка персональных 

данных, несовместимая с целями их сбора. Цели и правовые основания обработки 

персональных данных, объем и категории обрабатываемых персональных данных, 

категории субъектов персональных данных, перечень совершаемых с персональных 

данных действий, способы и сроки обработки персональных данных определены в 

Приложении к настоящей Политике.  

2.1.3. Не производится объединение баз данных, содержащих персональных данных, 

обработка которых осуществляется в целях, несовместимых между собой.  2.1.4. 

Обработке подвергаются только персональные данные, которые отвечают целям их 

обработки.  

2.1.5. Содержание и объем обрабатываемых персональных данных соответствуют 

заявленным целям обработки. Обрабатываемые персональных данных не являются 

избыточными по отношению к заявленным целям их обработки. 

 2.1.6. При обработке персональных данных обеспечивается точность персональных 

данных, их достаточность, а в необходимых случаях и актуальность по отношению 

к целям обработки персональных данных. Учреждение принимает необходимые 

меры по удалению или уточнению неполных, или неточных персональных данных.  

2.1.7. Хранение персональных данных осуществляется в форме, позволяющей 

определить субъекта персональных данных, не дольше, чем этого требуют цели 

обработки персональных данных, если срок хранения персональных данных не 

установлен федеральным законом, договором, стороной которого, 

выгодоприобретателем или поручителем, по которому является субъект 

персональных данных. Обрабатываемые персональных данных уничтожаются либо 

обезличиваются по достижении целей обработки или в случае утраты 



необходимости в достижении этих целей, если иное не предусмотрено федеральным 

законом. 

 2.2. Требования по организации обработки и обеспечению безопасности 

персональных данных в Учреждении определяются:  

 требованиями законодательства РФ и иных нормативных правовых актов в 

области персональных данных (в том числе требованиями Федеральной службы по 

техническому и экспортному контролю и Федеральной службы безопасности России 

в области обеспечения безопасности персональных данных),  

- нормативно правовыми актами Мурманской области и организационно-правовыми 

документами Учреждения;  

 требованиями Трудового кодекса РФ;  

 с учетом оценки вреда, который может быть причинен субъектам персональных 

данных в случае нарушения действующего законодательства РФ;  

 с учетом российских и международных стандартов в области информационной 

безопасности (далее – ИБ).  

2.3. С целью выполнения требований законодательства РФ в области персональных 

данных в Учреждении действуют следующие процессы, связанные с обработкой и 

обеспечением безопасности персональных данных:  

 организация обработки персональных данных; 

 взаимодействие с субъектами персональных данных;  

 взаимодействие с органами государственной власти; 

 повышение осведомленности пользователей персональных данных; 

  обеспечение безопасности персональных данных;  

 контроль за соблюдением требований в сфере обработки и защиты персональных 

данных. 

3. Объекты и субъекты Политики  

3.1. Объектами Политики являются:  

 персональные данные, обрабатываемые в Учреждении;  

 Информационная система персональных данных (далее – ИСПД), 

функционирующая в Учреждении; 

  требования по обеспечению безопасности персональных данных при их обработке 

в ИСПД, и системы защиты персональных данных, функционирующие в 

Учреждении; 

  организационно-правовые документы Учреждения в области персональных 

данных.  

3.2. С целью организации, контроля обработки и обеспечения безопасности 

персональных данных в Учреждении определены следующие участники, 

являющиеся субъектами Политики:  

 Ответственный за организацию обработки персональных данных в Учреждении; 

Ответственные за обеспечение безопасности персональных данных в Учреждении; 

 3.3. Ответственный за организацию обработки персональных данных получает 

указания непосредственно от руководителя Учреждения. Ответственному за 

организацию обработки персональных данных предоставляются сведения, 

указанные в ч. 3 ст. 22 Закона.  

3.4. Ответственный за организацию обработки персональных данных в Учреждении 

выполняет следующие функции:  



 организация разработки ЛНА Учреждения по вопросам обработки и обеспечения 

безопасности персональных данных;  

 организация проведения мероприятий по внутреннему контролю и (или) аудита 

ИБ на соответствие обработки персональных данных требованиям законодательства 

РФ, а также утвержденными ЛНА Учреждения в области персональных данных;  

 организация оценки вреда, который может быть причинен субъектам 

персональных данных в случае нарушения требований Закона, соотношение 

указанного вреда и принимаемых Учреждением мер, направленных на обеспечение 

выполнения обязанностей, предусмотренных Законом;  

 организация взаимодействия от имени Учреждения с Уполномоченным органом 

по защите прав субъектов персональных данных и иными уполномоченными 

органами в случаях, предусмотренных законодательством РФ о персональных 

данных; 

 организация формирования и направления в Уполномоченный орган по защите 

прав субъектов персональных данных в сроки, установленные Законом, 

уведомления об обработке Учреждением (о намерении Учреждения осуществлять 

обработку) персональных данных или информационного письма о внесении 

изменений в сведения в реестре операторов, осуществляющих обработку 

персональных данных; 

   организация повышения осведомленности по вопросам обработки и обеспечения 

безопасности персональных данных; 

  организация приема и обработки обращений и запросов субъектов персональных 

данных или их представителей и (или) осуществление контроля за приемом и 

обработкой таких обращений и запросов.  

3.5. С целью обеспечения безопасности персональных данных Ответственный за 

организацию обработки персональных данных в Учреждении обеспечивает:  

 вовлеченность руководителей Учреждения;  

– деятельность по организации обработки и обеспечению безопасности 

персональных данных;  

 соответствие мер обеспечения безопасности персональных данных требованиям 

законодательства РФ и локальных нормативных актов Учреждения в области 

персональных данных; 

  повышение уровня осведомленности лиц, допущенных к обработке персональных 

данных по вопросам обеспечения безопасности персональных данных; 

 организацию создания и ввода в эксплуатацию системы защиты персональных 

данных (далее – СЗПД), в том числе формирование рекомендаций по мониторингу 

и пересмотру СЗПД, контроль работ по модернизации СЗПД; 

 организацию формирования и утверждение перечня лиц, доступ которых к 

персональных данных, обрабатываемым в ИСПД, необходимых для выполнения 

ими трудовых обязанностей, а также лиц, осуществляющих неавтоматизированную 

обработку персональных данных; 

 обеспечение взаимодействия с государственной системой обнаружения, 

предупреждения и ликвидации последствий компьютерных атак на 

информационные ресурсы, включая информирование федерального органа 

исполнительной власти, уполномоченного в области обеспечения безопасности, о 

компьютерных инцидентах, повлекших неправомерную передачу (предоставление, 

распространение, доступ) персональных данных. 



  постоянное совершенствование процессов обеспечения безопасности 

персональных данных.  

3.6. Ответственные за обеспечение безопасности персональных данных Учреждения 

выполняют следующие функции:  

 организация консолидации перечня процессов обработки персональных данных и 

перечня ИСПД Учреждения; 

  классификация информационных систем (далее – ИС) как ИСПД, участие в 

установлении необходимого уровня защищенности персональных данных при их 

обработке в ИСПД и в определении требований по безопасности персональных 

данных при их обработке в ИСПД данных;  

 организация работ по обеспечению безопасности персональных данных при 

осуществлении как автоматизированной обработки, так и неавтоматизированной 

обработки персональных данных; 

 использование для обеспечения безопасности персональных данных совокупности 

организационных и технических мер;  

 участие в организации проведения оценки соответствия требованиям 

законодательства РФ в области персональных данных (мероприятий по внутреннему 

контролю и (или) аудиту ИБ в части персональных данных); 

  участие в информировании о требованиях законодательства РФ в области 

обеспечения безопасности персональных данных, а также ЛНА Учреждения по 

вопросам обеспечения безопасности персональных данных, осуществления 

методической поддержки по вопросам обработки и обеспечения безопасности 

персональных данных;  

 определение правил и согласование прав доступа к персональных данных, 

обрабатываемых в ИСПД; 

 участие в организации определения актуальных угроз безопасности персональных 

данных для ИСПД и разработки моделей угроз безопасности персональных данных;  

 проведение мероприятий по внутреннему контролю и (или) аудитов ИБ в части 

персональных данных. 

4. Основные положения об обработке персональных данных 

4.1. Обработка персональных данных в Учреждение включает в себя любое действие 

(операцию) или совокупность действий (операций), совершаемых с использованием 

средств автоматизации или без использования таких средств с персональными 

данными, в том числе сбор, запись, систематизацию, накопление, хранение, 

уточнение (обновление, изменение), извлечение, использование, передачу 

(распространение, предоставление, уничтожение персональных данных. доступ), 

блокирование, удаление. 

 4.2. Учреждение может осуществлять обработку биометрических персональных 

данных при наличии согласия в письменной форме субъекта, за исключением 

случаев, установленных Законом.  

4.3. Учреждение осуществляет обработку персональных данных в случаях, 

определенных Законом.  

4.4. Учреждение осуществляет обработку специальных категорий персональных 

данных в случаях, определенных Законом.  

4.5. Учреждение может осуществлять обработку персональных о судимости 

субъекта персональных данных только в случаях и в порядке, которые определяются 

в соответствии с федеральными законами РФ. 



4.6. Учреждением трансграничная передача данных не осуществляется, если иное не 

предусмотрено законодательством. Учреждение может осуществлять 

трансграничную передачу персональных данных в порядке, предусмотренном ст.12 

Закона.  

4.7. Учреждение может создавать и использовать общедоступные источники в 

которые включаются персональные данные субъектов с их письменного согласия. 

Учреждение гарантирует исключение из общедоступных источников персональных 

данных сведений о субъекте персональных данных в любое время по требованию 

субъекта персональных данных либо по решению суда или иных уполномоченных 

государственных органов. 

4.8. Учреждение осуществляет обработку персональных данных с использованием 

средств автоматизации и без использования средств автоматизации. 

4.9. Учреждение вправе поручить обработку персональных данных другому лицу с 

согласия субъекта персональных данных на основании заключаемого с этим лицом 

договора. Договор должен содержать перечень действий (операций) с 

персональными данными, которые будут совершаться лицом, осуществляющим 

обработку персональных данных, цели обработки, обязанность такого лица 

соблюдать конфиденциальность персональных данных и обеспечивать безопасность 

при их обработке, а также требования к защите обрабатываемых персональных 

данных в соответствии со ст. 19 Закона. В случае неисполнения третьими лицами 

указанных требований они будут нести ответственность на основании своих 

договорных обязательств перед Учреждением (или) в соответствии с положениями 

применимого законодательства о персональных данных. 

4.10. Привлечение третьих лиц к обработке персональных данных может 

осуществляться только при условии обработки такими лицами персональных в 

минимально необходимом составе и исключительно для достижения 

предусмотренных Политикой целей обработки персональных данных. 

5. Сведения о соблюдении Учреждением законодательно установленных прав 

субъектов персональных данных. 

5.1. Учреждение при обработке персональных данных гарантирует соблюдение всех 

законных прав субъектов персональных данных.  

5.2. Для получения доступа субъекта персональных данных к его персональным 

данным в соответствии с положениями ст.14 Закона субъект персональных данных, 

а также его законный представитель, вправе направить соответствующий 

положениям ст. 14 Закона официальный запрос на доступ к своим персональным 

данным.  

5.3. Запросы в части предоставления информации об обработке персональных 

данных, а также запросы на уточнение, изменение или прекращение обработки 

персональных данных и отзывы согласия на обработку персональных данных 

направляются официальным письмом в адрес Учреждения или непосредственно 

Руководителю учреждения путём официальной регистрации такого запроса или 

отзыва. 

5.4. Учреждение не осуществляет обработку персональных данных без 

предварительного согласия субъекта персональных в целях продвижения товаров, 

работ, услуг на рынке, а также в целях политической агитации.  

5.5. Учреждение не осуществляет принятие решений, порождающих юридические 

последствия в отношении субъекта персональных данных или иным образом 



затрагивающих его права и законные интересы, на основании исключительно 

автоматизированной обработки персональных данных. 

5.6. Для реализации и защиты своих прав и законных интересов субъект 

персональных данных имеет право обратиться к Учреждению. Учреждение 

рассматривает любые обращения и жалобы со стороны субъектов персональных 

данных, тщательно расследует факты нарушений и принимает все необходимые 

меры для их немедленного устранения, применения мер ответственности к 

виновным лицам и урегулирования спорных и конфликтных ситуаций в досудебном 

порядке. 

5.7. Субъект персональных данных вправе обжаловать действия или бездействие 

Учреждения путем обращения в Уполномоченный орган по защите прав субъектов 

персональных данных.  

5.9. Субъект персональных данных имеет право на защиту своих прав и законных 

интересов, в том числе на возмещение убытков и (или) компенсацию морального 

вреда в судебном порядке.  

6. Сведения о принимаемых мерах по обеспечению выполнения Учреждением 

обязанностей оператора при обработке персональных данных 

6.1. Учреждение принимает меры, необходимые для обеспечения выполнения 

обязанностей, возложенных на него в соответствии с действующим 

законодательством РФ в области персональных данных в том числе:  

6.1.1. В Учреждении издаются и регулярно актуализируются документы, 

определяющие политику Учреждения в отношении обработки персональных 

данных, локальные документы, устанавливающие правила и порядок обработки 

персональных данных, а также распорядительные документы, устанавливающие 

процедуры, направленные на предотвращение и выявление нарушений 

законодательства РФ в области персональных данных, устранение последствий 

таких нарушений. 

6.1.2. В Учреждении применяются организационные и технические меры по 

обеспечению безопасности персональных данных в соответствии с ч. 2 ст. 19 Закона, 

в том числе: 

  определяются угрозы безопасности персональных данных при их обработке в 

информационных системах персональных данных; 

  применяются организационные и технические меры по обеспечению 

безопасности персональных данных при их обработке в ИСПД, необходимых для 

выполнения требований к защите персональных данных, исполнение которых 

обеспечивает установленные Правительством РФ уровни защищенности;  

 применяются прошедшие в установленном порядке процедуру оценки 

соответствия средства защиты информации при наличии обоснованной 

необходимости; 

 производится учет машинных носителей персональных данных;  

 исключаются факты несанкционированного доступа к персональным данным и 

принимаются соответствующие меры, в том числе меры по обнаружению, 

предупреждению и ликвидации последствий компьютерных атак на ИСПД и по 

реагированию на компьютерные инциденты в них;  

 производится установление правил доступа к персональным данным, 

обрабатываемым в ИСПД, а также обеспечение регистрации и учета всех действий, 

совершаемых с персональными данными ИСПД;  



 производится контроль за принимаемыми мерами по обеспечению безопасности 

персональных данных и уровня защищенности ИСПД.  

6.1.3. Осуществляется контроль соответствия обработки персональных данных 

требованиям законодательства РФ в области персональных данных и требованиям 

по защите персональных данных. 

6.1.4. Производится оценка вреда, который может быть причинен субъектам 

персональных данных в случае нарушения Закона, соотношение указанного вреда и 

принимаемых Учреждением мер, направленных на обеспечение выполнения 

работниками обязанностей, предусмотренных Законом.  

6.1.5. Производится ознакомление непосредственно осуществляющих обработку 

персональных данных с положениями законодательства РФ о персональных данных, 

в том числе требованиями по защите персональных данных, документами, 

определяющими политику в отношении обработки персональных данных, 

локальными нормативными актами и документами Учреждения по вопросам 

обработки персональных данных и обеспечению безопасности персональных 

данных и (или) обучение указанных работников.  

6.1.6. При сборе персональных данных Учреждение обеспечивает запись, 

систематизацию, накопление, хранение, уточнение (обновление, изменение), 

извлечение персональных данных граждан РФ с использованием баз данных, 

находящихся на территории РФ.  

6.1.7. Учреждение обязуется представить локальные нормативные акты по вопросам 

обработки и обеспечения безопасности персональных данных и (или) иным образом 

подтвердить принятие мер по защите персональных данных по запросам 

Уполномоченного органа по защите прав субъектов персональных данных.  

6.1.8. Учреждение принимает на себя обязательство по устранению нарушений 

законодательства РФ, допущенных при обработке персональных данных, по 

уточнению, блокированию и уничтожению персональных данных в соответствии с 

требованиями Законодательства в области персональных данных. 

7. Прекращение обработки (уничтожение) персональных данных 

7.1. Учреждение уничтожает персональные данные (либо обеспечивает их 

уничтожение, если обработка персональных данных осуществляется другим лицом, 

действующим по поручению Учреждения) при прекращении их обработки в 

случаях:  

 достижения целей обработки персональных данных (в срок, не превышающий 

тридцати дней с даты достижения цели обработки), если иное не предусмотрено 

договором, стороной которого, выгодоприобретателем или поручителем по 

которому является субъект персональных данных, иным соглашением между 

Учреждением и субъектом персональных данных, либо если Учреждение не вправе 

осуществлять обработку персональных данных без согласия субъекта персональных 

данных на основаниях, предусмотренных Законом или другими федеральными 

законами; 

  невозможности обеспечения правомерности обработки персональных данных в 

случае выявления их неправомерной обработки (в срок, не превышающий десяти 

рабочих дней с даты выявления неправомерной обработки) при обращении или по 

запросу субъекта персональных данных (или его представителя) либо 

Уполномоченного органа по защите прав субъектов персональных данных;  

 отзыва согласия субъекта персональных данных на обработку его персональных 

данных (в случае, если сохранение персональных данных более не требуется для 



целей их обработки) в срок, не превышающий тридцати дней с даты поступления 

указанного отзыва (если иное не предусмотрено договором, стороной которого, 

выгодоприобретателем или поручителем по которому является субъект 

персональных данных, иным соглашением между Учреждением и субъектом 

персональных данных, либо если Учреждение не вправе осуществлять обработку 

персональные данные без согласия субъекта персональных данных на основаниях, 

предусмотренных Законом или другими федеральными законами); 

 обращения субъекта персональных данных с требованием о прекращении 

обработки персональных данных в срок, не превышающий десяти рабочих дней с 

даты получения соответствующего требования (за исключением случаев, 

предусмотренных пп. 2 - 11 ч.1 ст.6, ч.2 ст.10 и ч.2 ст.11 Закона); 

  представления субъектом персональных данных или его представителем 

сведений, подтверждающих, что персональные данные являются незаконно 

полученными или не являются необходимыми для заявленной цели обработки (в 

срок, не превышающий семи рабочих дней со дня представления субъектом 

персональных данных или его представителем сведений, подтверждающих, что 

такие персональные данные являются незаконно полученными или не являются 

необходимыми для заявленной цели обработки);  

 получения соответствующего предписания от Уполномоченного органа по защите 

прав субъектов персональных данных (в соответствии с определенным сроком, не 

противоречащим законодательству РФ); 

  в иных предусмотренных законодательством РФ случаях и в установленные 

законодательством РФ сроки.  

7.2. При невозможности уничтожения персональных данных в сроки, определенные 

п. 7.1 настоящей Политики, осуществляется блокирование персональных данных и 

дальнейшее уничтожение персональных данных в течение шести месяцев, если иной 

срок не установлен законодательством РФ.  

7.3. Уничтожение персональных данных производится способом, исключающим 

возможность восстановления этих персональных данных. 

7.4. Подтверждение факта уничтожения персональных данных в случаях, 

предусмотренных ст.21 Закона, осуществляется в соответствии с требованиями, 

установленными Уполномоченным органом по защите прав субъектов 

персональных данных. 

 

 

 

 

 

 

 

 

 

 

 

 
 

 



 


